ISTITUTO DI ISTRUZIONE SECONDARIA

SUPERIORE
ITG—-ITIS “P. L. NERVI - G. GALILEI”
Altamura (Ba)
Circ. int. n. /{zq Altamura, 1i 2 febbraio 2017
Al’ALBO della scuola
Al Sito Web della scuola

A Tutto il PERSONALE della scuola
Proprie Sedi

Oggetto: Utilizzo della Rete di Istituto.

Si comunica al personale docente e non docente che & possibile richiedere le credenziali per
collegare il proprio notebook o tablet alla rete wifi dell’Istituto.

L'uso della rete & consentito nei termini e con le modalita specificate negli allegati
“Regolamento Accesso alla Rete di Istituto del IISS Nervi-Galilei” e “Informativa sui sistemi di
controllo dell’accesso e dell'utilizzo della Rete di Istituto”.

Le credenziali, strettamente personali, saranno rilasciate previa compilazione del modulo di
richiesta, da far pervenire al prof. Smaldino Vito Antonio (art. 1 - All. n.11 del PTOF) e sono
valide per entrambi i plessi.

Come previsto dall’art. 10 del succitato Regolamento, la configurazione dei dispositivi
personali & a carico dei rispettivi proprietari; le istruzioni per la configurazione dei casi piu
diffusi sono disponibili a questi indirizzi, accessibili solo dalla rete interna dell'Istituto:
http://www.itgnervilan/istruzioni/ e http://www.itisgalileilan/istruzioni/ .

Certi della fattiva collaborazione.

Ref. Uff. Tecnico

Pro Vit?AntonioS LDINO

s 14DS Vitanfonjo PETRONELLA
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Regolamento Accesso alla Rete di Istituto del
IISS Nervi-Galilei

. Le credenziali per ’accesso alle Rete di Istituto (da ora indicata come RI) attraverso il WiFi, possono

essere rilasciate a:
1. 11 personale scolastico dell’TISS Nervi-Galilei
2. Gli studenti del’IISS Nervi-Galilei, previa richiesta del docente responsabile e per il periodo
strettamente necessario.
3. Ospiti del IISS Nervi-Galilei (es. congressisti, relatori, studenti o insegnanti provenienti da altri

Istituti) per il periodo strettamente necessario.

. L'accesso alla RI & consentito solo per finalita strettamente connesse alla didattica ed alla funzione

istituzionale.

. L'accesso alla RI potra essere oggetto di interruzioni tecniche, dovute ad assenza di connessione,

manutenzione, malfunzionamenti o guasti agli apparati.

. L'Istituto non ¢é responsabile di danni o guasti causati dall'utilizzo dei dispositivi mobili durante la

connessione alla RI.

. L'Istituto non ¢ responsabile in merito ai contenuti visitati attraverso 1’uso della RI ed alle conseguenze

penali ¢ civili derivanti dal suo uso. Ogni responsabilita civile e penale & in capo ai singoli utilizzatori
della RI.

. Non é consentito:

1. L'accesso a siti e servizi che prevedano un traffico di dati sulla RI tali da pregiudicare il buon
funzionamento della medesima (es. invio di foto o filmati di grandi dimensioni)

2. L’utilizzo di servizi o collegamenti PeerToPeer (P2P) (torrent, emule, file sharing, .....)

3. Utilizzare la RI per scaricare o diffondere in modo illecito, con qualunque mezzo tecnico,
materiali coperti da diritto d’autore (es. software, musica, film, libri, foto, ...)

4. Utilizzare servizi o risorse di Rete, storage o calcolo, collegare apparecchiature, attivare servizi o

software non autorizzati o illegali
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5. Diffondere virus, hoaxes (c.d. bufale, catene di S. Antonio, falsi appelli, ....) o altri programmi
che danneggino, molestino o perturbino le attivita di altre persone, utenti o servizi disponibili
sulla RI e su quelle ad essa collegate

6. Creare, trasmettere 0 immagazzinare (se non per scopi didattici e comunque propriamente in
modo controllato e legale) qualunque immagine, dato o altro materiale offensivo, diffamatorio,
osceno, indecente o che attenti alla dignitd umana, specialmente se riguardante il sesso, la
razza o il credo.

7. Trasmettere materiale commerciale /o pubblicitario non richiesto (c.d. "spamming"), nonché
permettere che le proprie risorse siano utilizzate da terzi per questa attivita.

8. Danneggiare, distruggere, cercare di accedere senza autorizzazione ai dati o violare la
riservatezza di altri utenti, compresa l'intercettazione o la diffusione di parole di accesso
(password), chiavi crittografiche riservate e ogni altro “dato personale” come definito dalle leggi
sulla protezione della privacy

9. Cedere ad altri le proprie credenziali personali per I’accesso alla rete WiFi.

7. Le credenziali fornite per I’accesso alla rete Wifi sono nominative e strettamente personali; nel caso
si sospetti la loro compromissione, occorre darne tempestivamente comunicazione all’Istituto.

8. E’ data facolta all’Istituto di revocare I’accesso alla RI, a proprio insindacabile giudizio, anche senza
comunicazione preventiva.

9. Qualunque dispositivo personale connesso alla RI (BYOD), a cura del proprietario, deve essere
mantenuto in efficienza, aggiornato e soprattutto immune da virus o altro malware di qualunque
natura.

10. La configurazione dei dispositivi personali (BYOD) ¢ a carico dei proprietari degli stessi.



Informativa sui sistemi di controllo dell’accesso €

dell’utilizzo della Rete di Istituto

Utilizzo della rete

Tutti gli utilizzi della RI lasciano tracce di vario tipo negli apparati di rete, in particolare le attivita di navigazione
sul web. Tali tracce vengono automaticamente conservate senza riferimenti diretti all’utente e quindi
sostanzialmente in modo anonimo; la loro conservazione avviene per motivi puramente tecnici € vengono

automaticamente cancellate non appena cessa la necessita e comunque entro 24 ore.

Accesso tramite WiF1

L’accesso alla rete WiFi per mezzo delle credenziali personali, insieme all’identificazione del dispositivo
utilizzato (solo queste due informazioni), viene automaticamente registrato dall’apparato che convalida le
credenziali e fornisce ’autorizzazione. Tale registrazione non deve essere confusa con quanto specificato al
punto precedente.

La registrazione viene conservata per essere trattata in modo automatico al fine di individuare eventuali problemi
di sicurezza e/o abusi (es. compromissione o cessione a terzi delle credenziali).

La registrazione degli accessi andati a buon fine viene automaticamente cancellata dopo 30 giorni; la
registrazione dei tentativi di accesso non andati a buon fine, viene conservata per un periodo da 6 a 12 mesi in

quanto potenzialmente prodromi di attacchi alla sicurezza della rete /o tentativi di accesso abusivo.
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Richiesta Credenziali Accesso alla rete WiFi

Personale scolastico, alunni ed ospiti maggiorenni

Il sottoscritto
Cognome

Nome

Data di Nascita

Doc. di Riconoscimento

Telefono celluiare

email @

in qualita di
Docente
ATA
Studente
Altro

CHIEDE
il rilascio delle credenziali per I'accesso alla rete WiFi d'Istituto
con scadenza senza scadenza __
A tal fine dichiara di:

aver preso visione ed accettare il Regolamento per I'Accesso alla Rete di Istituto dell'lISS Nervi-Galilei

Altamura, Firma

aver preso visione ed accettare i termini dell’ Informativa sui sistemi di controllo dell’accesso dell’utilizzo della Rete di
Istituto del IISS Nervi-Galilei

Altamura, Firma
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Riservato all’Ufficio

Cognome
Nome
Userld
Scadenza

Autorizzato da

@ ittng.lan

Data Firma
Inserito nel Radius da
Data Firma
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